Informationsrisikomanagement gemals MaRisk und BAIT"r Praxis

Buchungsnummer
ST0623-008

Diese Veranstaltung richtet sich an:
Fiuhrungskrafte und Spezialist/-innen aus den Bereichen IT-Organisation und Revision sowie
Informationssicherheits- und Datenschutzbeauftragte
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sowie der BAIT zunehmend an
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Beschreibung

In unserem zweitagigen Seminar werden auf Basis gesetzlicher, aufsichtsrechtlicher und verbundspezifischer
Grundlagen praxisorientiert die einzelnen Schritte erlautert - von der Schutzbedarfsanalyse Uber die
Klassifizierung der IT-Schutzobjekte bis hin zur Implementierung geeigneter Sicherheitsvorkehrungen im
Rahmen des Informationsrisikomanagements.

Inhalte
¢ Aufbau- und ablauforganisatorische Regelungen zum Informationssicherheits- und
Informationsrisikomanagement
¢ |dentifikation der wesentlichen IT-gestltzten Geschaftsprozesse
¢ |dentifizierung der zugehdrigen IT-Schutzobjekte (Anwendungen, Systeme, Infrastruktur)
e Schutzbedarfsklassifizierung
¢ Analyse der Bedrohungen und Risiken
¢ Festlegung eines SollmaBnahmenkatalogs (BAIT)
¢ Implementierung von Sicherheitskonzepten (inkl. MaBnahmen zur Risikoreduktion)
e Durchfiihrung von Risiko- und Restrisikoanalysen
e Monetare Bewertung der IT-Risiken im Rahmen des OpRisk-Managements
e Strategien zum Umgang mit den IT-Risiken
e Reporting"lde- und genehmigungspflichtigen IT-Restrisiken
e Praxistipps zur effizienten und revisionssicheren Umsetzung der BAIT und SOIT

Nutzen

¢ Sie erfahren, wie Sie MaRisk-konform die Anforderungen"e Klassifizierung von Prozessen, Anwendungen
und Daten vornehmen kénnen.

¢ Sie lernen"mpakter Form die Anforderungen"n qualifiziertes Management operationeller
Informationsrisiken kennen.

¢ Sie erhalten Praxistipps flr ein angemessenes und wirksames Informationsrisikomanagement.

e Neben der Vermittlung der Inhalte stehen der Erfahrungsaustausch sowie Diskussion von Best Practise-
Ansatzen zur effizienten Steuerung der IT-Risiken im Mittelpunkt.



Dozenten
Martin Wiesenmaier, FORUM Gesellschaft flir Informationssicherheit mbH

Martin Wiesenmaier ist bei der FORUM Gesellschaft fir Informationssicherheit mbH als Geschaftsflhrer tatig.
Seine beruflichen Schwerpunkte liegen auf der IT-Revision sowie Beratungen rund"e
Informationssicherheitsmanagement, Risikomanagement, Notfallkonzept, Auslagerungssteuerung sowie
Berechtigungsmanagement.



