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Generalbevollmachtigte
,vom Corona- zum Cybervirus”

..."telte die Borsen-Zeitung und
fuhrte weiter aus, dass die
Corona-Pandemie nicht nur ein
,Gesundheitsproblem, sondern
auch ein
Cybersicherheitsrisiko”
darstelle. So verwundert"cht,
dass Cyberrisiken und die
Datensicherheit als wichtigste
Treiber mit Blick auf die
steigenden operationellen
Risiken genannt werden.




Auch die BaFin hat verdeutlicht,
dass nicht zuletzt durch die
Corona-Pandemie die IT- und
Cyberrisiken einen
Schwerpunkt des
Aufsichtshandelns darstellen
werden. Hintergrund hierfur ist
u. a., dass , die digitalen
Angebote von
Finanzinstituten"ner Zeit
eingeschrankten
gesellschaftlichen Lebens noch
mehr als vorher genutzt
werden”.



Wir beraten Sie gerne.

Philipp Diel

Produktmanager Management Programme
Tel.: +49 2602 14-177
philipp.diel@adg-campus.de

Beschreibung
Auch die BaFin hat lhre Ziele im Zusammenhang mit den Themen IT- und Cyberrisiken bereits"n
Aufsichtsschwerpunkten 2020 deutlich formuliert:

¢ Schaffung gréBRerer Rechtssicherheit flir den Technologieeinsatz
o Starkere Beaufsichtigung der Sicherheit

Hintergrund ist hier, dass ,der Uberwiegende Teil der IT-Sicherheitsvorfalle bei Finanzmarktteilnehmern auf
hausinternen Schwachen” beruht und schwerwiegende Mangel ihre Ursache im Fehlverhalten von
Mitarbeiterinnen oder unzureichenden IT-Prozessen habe.

Informationssicherheit ist Aufgabe des Gesamtvorstandes

Vor diesem Hintergrund sollte"lr jedes Vorstandsmitglied, auch mit Blick auf die Gesamtverantwortung des
Vorstandes, ein zentrales Anliegen sein, die IT-Anforderungen und Herausforderungen nicht nur"nnen, sondern
auch bei ihrer erfolgreichen Bewaltigung aktiv'terstitzen.

Nutzen Sie unsere neue ,Vorstandskompetenz IT- und Cyberrisiken”," Kreis von Vorstandskolleginnen Uber die
erfolgreiche Realisierung von aufsichtsrechtlichen Anforderungen"skutieren. Ziel ist"nerseits, gemeinsame
Losungswege"twickeln und damit Haftungsrisiken"nimieren und andererseits die mit den aktuellen
Entwicklungen verbundenen Chancen"werten und konsequent nutzen"énnen. Uber praxisnahe Ubungen werden
wir dafur sorgen, dass ggfls. existierende Berlhrungsangste abgebaut, eine aktive Auseinandersetzung mit den
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verschiedenen Themen forciert und hierliber ein besseres Verstandnis erzeugt wird. Hierlber schaffen wir eine
fundiertere Entscheidungsbasis fur notwendige MaBhahmen in Ihren Hausern.

Zeit- und Kostenaufwand sowie digitale Mdglichkeiten im Blick

Um lhre Abwesenheits- und Reisezeiten sowie Unterbringungskosten auf das Notwendigste"schranken, werden
wir die Inhalte"nem guten Mix aus Prasenz-/Hybridveranstaltung sowie mit Unterstltzung digitaler Medien
vermitteln. Uber eine Online-Plattform werden wir die digitale Vernetzung der Teilnehmer férdern und hier auch
die Moglichkeit bieten, Fragen"schutzten Raum'ellen.

Inhalte
Auftakt-Webinar zur Vorstandskompetenz IT- und Cyberrisiken
01.06.2023

¢ Vorstellung der Zielsetzung des Programms

¢ Erwartungsabfrage der Teilnehmerinnen

¢ Erlduterung der zum Einsatz kommenden Plattform inkl. digitalem Austauschraum und Einstellung von
Informationen

Webinar I: Vorstandskompetenz IT- und Cyberrisiken: Rechtsquellen und Ordnungsrahmen
13.06.2023

¢ BSI-Standards

e §25a Abs. 1 S. 3 Nr. 6 KWG

e MaRisk AT 7.2 Tz. 2

e Neue BAIT

¢ Leitfaden OrdnungsmaBigkeit

e Methodischer Leitfaden nach 1SO27001/2
¢ |DW-Standards

e Zusammenspiel der Anforderungen

e Ausblick DORA

¢ Erste Fragen fir Prasenztermin

Hybrid-Baustein I: Vorstandskompetenz IT- und Cyberrisiken: IT-Anforderungen umsetzen
10.07.-11.07.2023

Anforderungen an IT-Strategie und IT-Governance
e Managementanforderungen

Anforderungen"e Prozesse im IT-Betrieb
Praxisberichte von Bankpraktikerinnen

Webinar II: Vorstandskompetenz IT- und Cyberrisiken: Haftungsrisiken fur Vorstandinnen



15.08.2023

e Zivil- und aufsichtsrechtliche Grundlagen der Organisationspflicht
¢ Neuere Entwicklungen"r Rechtsprechung

e Gesamtverantwortung des Vorstandes

e § 25a KWG

e §34 Abs. 1S.1 GenG

¢ IT Governance, Tz. 4 BAIT

¢ Wie kénnen Sie sich schitzen?

¢ Die Business Judgement Rule und die Legal Judgement Rule

¢ Konsequenzen bei pflichtwidrigem Handeln

¢ Handlungsempfehlungen

Hybrid-Baustein II: Vorstandskompetenz IT- und Cyberrisiken: IT-Risiken greifbar machen
11.09.-12.09.2023

e [T-Risiken greifbar machen (inkl. Live-Hacking-Simulation)
e Wenn der/die bankaufsichtliche Priferin kommt
¢ Praxisbericht: Erkenntnisse und MaBnahmen aus der 44er Prifung

Nutzen
¢ Sie kennen Risiken im IT-Bereich und kdnnen diese fir Ihr Haus einschatzen
¢ Sie lernen die gesetzlichen Rahmenbedingungen kennen und erfahren, welche Haftungsrisiken"bt
¢ Sie erfahren, welche Anforderungen"s Bank-Management gestellt werden und wie Sie diese erfullen
¢ Sie erhalten einen hohen Austausch durch die Praxisberichte und Netzwerkméglichkeiten innerhalb der
(genossenschaftlichen) Gruppe
e |T-Infrastruktur, IT-Security und IT-Service werden mit Inhalten flr Sie greifbarer

Dozenten
Dr. Haiko Timm, FORUM Gesellschaft fur Informationssicherheit

Prof. Andreas Igl, Hochschule der Deutschen Bundesbank

Alexander Stahl, Volksbank Neckartal eG

Sebastian Schreiber, SySS GmbH

Marcel Mangold, SySS GmbH






